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1. Introduccion

El uso de drones en la guerra moderna ha transformado significativamente las estrategias militares
y la naturaleza misma de los conflictos. Desde su aparicién inicial en roles de reconocimiento durante
las primeras décadas del siglo XXI, los vehiculos aéreos no tripulados (Unmanned Aerial System, UAS)
han evolucionado hasta convertirse en herramientas multifuncionales que desempefian roles criticos
en misiones de ataque, vigilancia, guerra electrénica y logistica. Esta evolucidn ha sido particularmente
evidente en el conflicto entre Rusia y Ucrania, donde los drones han redefinido las tacticas y

operaciones de ambos bandos.

La guerra en Ucrania, que comenzd con la anexion de Crimea en 2014 y escalé en 2022 con una
invasion a gran escala, ha resaltado la importancia de los drones como una solucién versatil y de bajo
costo para obtener superioridad tdctica y estratégica. Los modelos utilizados abarcan desde los
comerciales DJI Mavic, empleados para reconocimiento, hasta los sofisticados Bayraktar TB2 turcos,
gue han sido instrumentales en ataques precisos y la desestabilizaciéon de las lineas de defensa
enemigas. Esta diversificacién en el uso de drones ha permitido a las fuerzas ucranianas responder de

manera efectiva a las amenazas y mantener un control estratégico sobre el terreno.

A medida que el conflicto se prolongaba, la innovacidon y la colaboracién entre el sector publico y
privado en Ucrania impulsaron una rdpida expansién de la industria de drones, permitiendo la
produccién en masa y la mejora de sus capacidades. Este fendmeno ha puesto de manifiesto la
relevancia de la adaptacidn tecnoldgica y la cooperacion estratégica como pilares para mantener la
eficacia operativa en el campo de batalla. Por otro lado, las fuerzas rusas también han recurrido al uso
de drones, destacandose modelos como el Orlan-10 y drones kamikaze, evidenciando que la

supremacia en este ambito no es exclusiva.

La importancia de los drones en el teatro moderno de operaciones es innegable y subraya la
necesidad de avanzar en tecnologias de contramedidas y defensa, como sistemas antidrones, armas
laser y herramientas de guerra electrénica, entre otros. Con estas lecciones y tendencias, es posible
anticipar que los proximos conflictos veran el uso mas sofisticado y masivo de drones e irdn

acompafiados de un marco regulatorio y ético que intentara mitigar su impacto.
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2. Analisis
2.1. Drones

Un dron, segun la RAE, es una “aeronave no tripulada”, es decir, que se puede desplazar sin
piloto. Existen diversidad de tipos y usos de este aparato que ha supuesto una revolucion para los

conflictos bélicos, como es el caso de la guerra de Ucrania-Rusia.

El conflicto entre Ucrania y Rusia ha cambiado radicalmente el mercado mundial de drones,
mostrando su importancia estratégica en la guerra moderna. Tanto los drones avanzados de
reconocimiento y ataque, como los modelos comerciales modificados, se han utilizado con gran
eficacia, creando demanda de nuevas tecnologias. El mercado de drones estd en plena expansion y
existen grandes oportunidades, pero también enfrenta retos relacionados con la tecnologia,

competencia geopolitica y normativas internacionales.
2.1.1. Tipos de drones

Los vehiculos aéreos no tripulados (UAS) o drones, varian en cuanto a tamafio y capacidad de forma

muy significativa.

Se debe mencionar la figura de Douglas Archibald, que atando un anemdémetro a una cometay con
la intencién de medir la velocidad del viento, atd cdmaras a cometas y cred asi el primer dron de

vigilancia de la historia.

No fue hasta la primera guerra mundial, que se usaron como armas de combate, siendo el primer
dron llamado BUG. En el afio 2001, fue lanzado el primer dron transocedanico, sobrevolando el

Atlantico. Los dos estados punteros en el desarrollo de esta tecnologia son los Estados Unidos e Israel.

Esta tecnologia, aunque asociada a la esfera militar, también suscita interés en el sector publico y
privado, llegando a cifras de 6000 millones de ddlares en 2001 y actualmente siendo doblada esa
inversidon para investigacién y desarrollo. A modo de contraparte, los impedimentos en su aplicacion
civil y mercantil de los que adolece son una regulacién en ciernes y una responsabilidad para

operaciones civiles no muy desarrolladas (estandares en seguridad nulos).

Como principales caracteristicas de los sistemas de los UAS se presentan las siguientes:
I. Aviones con sensores, estacion de control de suelo, junto con un operador e instrucciones de
software.

Il. El disefioy rendimiento de estos artefactos se asemejan a la aviacion dirigida.
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lll. Los disefiadores no tienen que asumir la existencia de un piloto interno, procurando esto una
ventaja respecto al peso y una facilidad de maniobra mas eficiente.

IV. Conocidas mejoras en navegacion y sus sensores han posibilitado una mayor seguridad para los
drones en su control de vuelo y las tecnologias de telecomunicacién desarrolladas permiten el

control de vuelo a elevadas altitudes ademas de largas distancias.

Actualmente, vivimos en una época dominada por el incremento de la produccién y utilizacion de
estos artefactos auténomos y adaptables a escenarios variados. Estos mismos tendran un impacto
notable en la esfera civil (laboral, transporte), pero también en la preservacion del medio ambiente.

Los avances tecnolégicos y cientificos esperados en esta esfera se traducen en empleos civiles.

El desarrollo de drones pequefios ha sido posible gracias a la reduccidn de costes en componentes,
lo que ha procurado, a su vez, su comercializacién a un precio comparable a los actuales smartphones

de gama media vy alta.

Existen diversas funcionalidades para estos productos tales como la propia monitorizacién del
proceso de construccion en tiempo real. También, distintas organizaciones humanitarias y
organizaciones no gubernamentales podrian tomar ventaja de estas tecnologias para realizar el acceso

a campos de refugiados ofreciendo una asistencia casi inmediata.

Una funcionalidad clave para el uso de estos artefactos es la capacidad idénea para aterrizar en
edificios o zonas de dificil acceso ya sea por estar inmersos en un conflicto o simplemente debido a
desastres naturales, distribuyendo asi bienes de primera necesidad, lo cual también potencia su

contrapartida comercial.

En la investigacién de mercado de la industria de los drones, cabe destacar que se ha
experimentado un reciente crecimiento en la demanda y consumo, impulsado por avances

tecnoldgicos, el bajo coste del producto y la ampliacién de aplicaciones del producto.

Actualmente, el mercado de los drones es internacional, con un valor superior a los 26.3 mil
millones de dodlares, y se estima que crecerd a un ritmo del 15% hasta 2030, posicionandose como un

mercado estratégico a futuro.

El acceso al mercado de drones es amplio y accesible, permitiendo que cualquier ciudadano
adquiera uno sin restricciones; ademas de ser asequibles, estos dispositivos tienen un tamafio ideal

para la vigilancia y recoleccion de informacidn sin poner en riesgo vidas humanas. Una tendencia clave
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en este mercado es la integracidn de la Inteligencia Artificial (IA) y el Machine Learning, que permite

la automatizacion en la identificacidon e intervencion de los drones.

Existe un aumento en la demanda de drones kamikaze, por su efectividad en ataques
concretos; por ejemplo, los drones Shahed-136 y Switchblade han transformado las dindmicas de
guerra, permitiendo observar al enemigo sin poner en riesgo vidas. A su vez las medidas anti-drones
también han ganado relevancia. Tanto Rusia como Ucrania han usado estas tecnologias para

neutralizar drones enemigos y defenderse contra ataques.
2.1.2. Uso de drones en el conflicto

Reconocimiento y vigilancia. Estos artefactos son utilizados mayoritariamente para la
vigilancia y reconocimiento posibilitando a las fuerzas ucranianas y rusas la obtencién de informacién

esencial sobre las posiciones enemigas.

Ataques directos. Los drones provistos de armamento han sido utilizados para llevar a cabo
ataques precisos contra objetivos militares, minimizando el riesgo para los soldados y aumentando el

grado de efectividad de las incursiones.

Innovaciones tecnoldgicas. El conflicto armado en Ucrania ha disparado el desarrollo de
nuevas tecnologias de drones, incluyendo mejoras en autonomia, capacidad de carga y en la precisidn

de los ataques.

El uso de drones en el conflicto armado ucraniano-ruso ha modificado las tacticas militares y ha
obligado a una implementacidon de normativas novedosas y especificas para su regulacién. El avance
de la tecnologia implica y provoca una necesidad de adaptacién para garantizar el uso tanto ético

como moral de los nombrados artefactos en los conflictos armados.

La guerra Ucrania-Rusia ha impulsado a la Organizacion del Tratado de Atlantico Norte (OTAN)
y a paises de la Unién Europea (UE), reevaluando su preparaciéon militar, aumentando asi la demanda

de otros drones, en paises de inestabilidad politica.

Las empresas que se dedican a este sector, han ampliado su gama de productos y mejorado
la calidad del mismo. Se ha aumentado la financiacidn para innovacidon en drones, debido a la
posibilidad de mayor autonomia, inteligencia artificial, reconocimiento de objetivos y drones de

enjambre.
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La utilidad de los drones en tareas logisticas, como la entrega de suministros en zonas de alto
riesgo o bloqueadas, hace que aumente la demanda en operaciones de transporte o humanitarias. Las
empresas tecnoldgicas se han ido posicionando en el desarrollo de este aparato, por la efectividad

gue ha demostrado la guerra.

El reciente interés internacional, ha creado nuevas oportunidades de exportacién a nuevos
mercados. El principal riesgo lo sufren paises como Rusia que estan sometidos a sanciones

internacionales.

La venta y el uso de drones militares estan regulados de forma muy estricta a nivel
internacional, lo cual limita su expansion en algunas regiones. A medida que el uso de drones en
conflictos armados aumenta, también lo hace el desarrollo de tecnologias para enfrentarlos. Esto ha
impulsado una inversion significativa en sistemas anti-drones y en tecnologia de guerra electrdnica,

creando un ciclo de innovacién constante en defensa y contramedidas.
(Anexo 1)

2.1.3. Clasificacion de drones en funcion de la tecnologia

I.  Microy mini UAS
II.  UAS técticos

III.  UAS estratégicos

Los primeros, los micro y los minis, atienden a los artefactos mds reducidos en escala, son capaces
de volar y maniobrar a altitudes bajas (menos de 300 metros), demostrando su eficacia en zonas
urbanas o dentro de edificios y pasillos. Por su parte, los micro son ain mas reducidos que los minis,

llegando a pesar tan solo 100 gramos.

En cuanto a los UAS tacticos son mas pesados y su rango de accidn corresponde a altitudes de 3.000
a 8.000 metros y son utilizados fundamentalmente para operaciones militares, siendo subdivididos en
las categorias de rango cercano, corto, medio, largo, resistenciay, por ultimo, los de media altitud con

larga resistencia.

Por ultimo, los UAS estratégicos pueden volar en altitudes superiores y albergan plataformas mas
pesadas con rangos de vuelo mas longevos y una mayor resistencia. Estos productos también pueden
ser etiquetados en funcién del rendimiento, que aunado al tamafio y resistencia suponen

especificaciones que procuran un sistema de clasificacion eficaz.
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El coste, la altitud maxima y también |la envergadura son habilidades de estos artefactos a tener en

consideracion a la hora de su clasificacidn, pudiendo optar por el tipo de motor, la carga alar y el

impulso de carga. Para los drones usados en operaciones militares pueden ser clasificados como:

Inteligencia; vigilancia; aterrizaje y despegue vertical (VTOL); combate (UCAV); multifuncional; relevo

de radar y comunicacién; adquisicion y reconocimiento de objetivo (ISTAR); entrega aérea y recarga.

Los sistemas autdnomos se vuelven cada vez mas fiables y sofisticados, y suponen una gran

promesa debido a su potencial para la realizacidn de operaciones de gran riesgo con un coste mas que

asumible. Todo tiene su contrapartida y el acceso seguro a drones en el espacio aéreo supone un reto

para el ordenamiento juridico en cuanto a seguridad, trafico aéreo, regulatorio/normativo y, por

supuesto, socio econdémico.

2.1.4. Modelos de drones destacados

VI.
VII.
VIII.

Eurodrune. Como primer sistema de aeronave no tripulada para vuelo en espacio aéreo no
segregado, procura competencias en cuestiéon de rendimiento estratégico (misiones de
vigilancia, inteligencia y reconocimiento ISR del inglés Intelligence, Surveillance and
Reconnaissance).

Zephyr. Considerado como pseudo satélite, es la primera aeronave no tripulada de su estirpe
con capacidad para volar en la estratosfera, aunando la capacidad de un satélite con la
versatilidad de un UAS, pudiendo realizar su funcidn durante meses.

Aliaca. Este modelo corresponde a la categoria UAS, relevante para operaciones en buques
navales, con capacidad para misiones de mas de 50 km con 3 horas de duracién y al igual que
el modelo nombrado con anterioridad, realiza funciones de vigilancia, reconocimiento e
inteligencia, junto con seguimiento de objetivos, busqueda, rescate y acciones en contra de la
pirateria.

VSR700. Considerado como un UAS naval compacto es capaz de proporcionar una tactica mas
nitida junto con una mayor capacidad de busqueda y rescate.

Deckfinder. Sistema de posicionamiento local que posibilita a aeronaves tripuladas y no
tripuladas determinar su posiciéon en arduas condiciones climatoldgicas y, a su vez, hace
posible unos procedimientos de despegue y aterrizaje mas efectivos en contextos sin sefiales
visuales o de referencia.

DIJI (China): Lider global en drones de consumo y aplicaciones comerciales ligeras .

Parrot (Francia): Centrada en drones para uso civil y profesional.

AeroVironment (EE. UU.): Especializada en el segmento de drones militares y aplicaciones

comerciales.
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IX. Insitu (subsidiaria de Boeing, EE. UU.): Proveedor de soluciones de drones para defensa y
seguridad .
X.  Yuneec (China): Dedicada a drones de videografia y uso recreativo.
(Anexo 2)

2.2. Normativa

2.2.1. Normativa Internacional

II.

Convencién de Ginebra: no aborda de forma especifica el ambito de los drones, pero sus

principios sobre la proteccidn de civiles y la prohibicién de ataques indiscriminados habilitan

para su aplicacion.

Derecho Internacional Humanitario (DIH): regula de forma directa el uso de drones en

conflictos armados, especificando de manera directa la distincién entre objetivos militares y

también civiles.

2.2.2. Normativa Nacional (Ucrania)

II.

Ministerio de Defensa ucraniano: El estado ucraniano ha implementado las regulaciones

especificas para el uso de estos dispositivos en operaciones militares, incluyendo unidades

especializadas en combate con drones.

Colaboracién sectores publico y privado: El ejecutivo ucraniano y la esfera privada han

desarrollado compafiias militares especializadas en drones, proclamandose el primer estado

en desarrollar estas unidades separadas de los ejércitos tradicionales.

2.2.3. Terminologia, normativa aplicable al conflicto e interpretacion juridica

El empleo de sistemas aéreos controlados a remoto se ha visto incrementado notablemente en los

ultimos afios, siendo empleados por un nimero limitado de Estados en justificacion por motivo del

terrorismo, aunque bien es cierto que la esfera internacional disfruta de un creciente interés en este

conocimiento o tecnologia por obvias cuestiones en seguridad y defensa.

Terminologia como el concepto UAV (Unmanned Aerial Vehicles) hace referencia a vehiculos sin

operador humano con un propio sistema de propulsion que le permite la capacidad de volar de

manera autbnoma o semiauténoma. El término UAS (Unmanned Aircraft Systems) incluye un sistema

de comunicaciones de lanzamiento y recuperacion. El término juridico mas exacto para referirse a
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estos artefactos es RPAS (Remotely Piloted Aircraft System) habida cuenta que de esta denominacién

son excluidas las armas automaticas sin control humano.

De forma paralela, los Estados no han sido los Unicos en demostrar interés en el desarrollo de estos

artefactos, también los grupos terroristas han mostrado sentirse seducidos por éstos.

Todo ello debido a las ventajas que ofrecen estos aparatos, tales como penetracién excesivamente
facil en territorio enemigo, en jurisdiccion ajena. Por lo tanto, la situacidén actual para los ejecutivos
de los Estados es el desarrollo, no solo de estos drones, sino de las férmulas para detenerlos y hacerles
frente. Entre estos Estados figura Espaina, que a fecha del afio 2018 comenzd en el planteamiento de

sistemas de defensa en este dmbito.

El empleo de drones o UAS plantea diferentes situaciones, como el empleo en legitima defensa por
los Estados para el ataque contra terroristas localizados en territorios de otra jurisdiccion. En este
caso, junto a las tradicionales disyuntivas de actores implicados, requisitos, etc, surgen otros como la
determinacién de que ese ataque ha sido dado con el permiso del Estado en que se produce y que es

considerado ataque armado (la mera planificacién) contra un Estado por parte de una red terrorista.

El uso de los UAS deberd, de forma inexorable, ajustarse a las disposiciones del Derecho
Internacional Humanitario, resaltando los principios de distincién y proporcionalidad. Estos artefactos

tienen la consideracién de armas y por ello deben ser adaptadas a la normativa aplicable.

La Resolucion 68/1778 de 18 de diciembre de 2013 de la Asamblea General de las Naciones Unidas
avocaba a los Estados a adoptar cualquier medio en contra del terrorismo, incluido, por su puesto, la
utilizacidn de aeronaves teledirigidas y el cumplimiento de las obligaciones dado en virtud del derecho
internacional y de forma mds especifica la Carta de las Naciones Unidas, Declaracién Universal de los

Derechos Humanos y el Derecho Internacional Humanitario.

En 1944, el Convenio de Chicago hizo expresa referencia a la obligacion de los Estados al control
en esta esfera, propugnando lo siguiente: “ninguna aeronave capaz de volar sin piloto volara sin él
sobre el territorio de un Estado contratante, a menos que se cuente con autorizacién especial de tal

Estado y de conformidad con los términos de dicha autorizacién”.

En nuestro Estado la normativa aplicable a drones es incluida en el Real Decreto 1036/2017,de 15
de diciembre, siendo éste el encargado de regular el uso civil de aeronaves dirigidas por control
remoto, con modificacidon en el Real Decreto 552/2014, de 27 de junio, por el que se desarrolla el

Reglamento del aire y disposiciones operativas comunes para los servicios y procedimientos de

10
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navegacion aéreay el Real Decreto 57/ 2002,de 18 de enero, por el que se aprueba el reglamento de
Circulacién Aérea. Su aprobacién por parte del gobierno ha tenido lugar mediante la habilitacién
establecida en la Disposicion final segunda de la Ley 18/2014, de 15 de octubre, de aprobacién de
medidas urgentes para el crecimiento, competitividad y eficiencia. El articulo 50 del citado texto
normativo aludia a una regulaciéon precisa ademas de transitoria en cuanto a operaciones relacionadas
con aeronaves en remoto, figurando en el mismo su derogacion tras la aprobacién de la

correspondiente norma reglamentaria.

Gracias al articulado del Real Decreto 1036/2017, nos encontramos ante una regulacion mas

profunda y técnica, haciendo distincién de los distintos usos de estos artefactos.

Asi las cosas, su ambito de aplicacién abarca actividades civiles con fines recreativos de las
aeronaves pilotadas por control remoto (RPA) cuya masa mdxima al despegue sea inferior a los 150
kg, incluyendo operaciones con drones realizadas por operadores juridicos en el ambito de actividades

de aduanas, policia, busqueda y salvamento, lucha contra incendios, etc.

La propia exposicion de motivos del Real Decreto 1036/2017, otorga constancia que la actual
normativa en materia de drones atiende "a las peculiaridades propias de las operaciones policiales de

fuerzas y cuerpos de seguridad".

Por lo tanto, resulta sencilla la compatibilidad de los citados artefactos con la investigacion de
cometimiento de ilicitos. De forma cotidiana, los drones son equipados con funcionalidades mas alla
de la mera capacidad de vuelo, tales como sensores para la medicion (proximidad de objetivos) o la

inclusién de camaras.

Por todo ello, su uso podria tener como meta la captacion de imagenes para el esclarecimiento de
los hechos. Para este fin, la normativa regulatoria (troncal) seria beneficiada con otra accesoria,
ateniéndose a la directa conexién del cumplimiento de principios rectores propios del proceso penal

y recogidos en la Ley de Enjuiciamiento Criminal.

El Derecho Comunitario opta de forma genérica al referirse a cualquier aeronave no tripulada
incluyendo las dirigidas de manera autdnoma. No obstante, las aeronaves sin control a distancia ni
intervencién humana representan un desafio juridico en la actualidad a la hora de la regulacion de
rango europeo e internacional. En nuestro Estado, el Real Decreto 1036/2017 ha sido perfeccionado
con el plan estratégico para el desarrollo del plan civil de los drones 2018-2021 ratificado por el

Ministerio de Fomento.

11
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El objetivo principal del mismo atiende al desarrollo tecnoldgico y profesional de los drones en el
sector de los servicios publicos y para ello se estima la procura de 5.800 drones policiales en el 2035,
demostrando asi el uso cada vez mds cotidiano y esencial de estos artefactos para los operadores

juridicos de nuestro Estado.

Dentro la esfera comunitaria, se ha visto realizada una armonizacién en materia de drones tras la
aprobacion y la puesta en practica del Reglamento (UE) 2018/1139 del Parlamento Europeo y del
Consejo, de 4 de Julio de 2018, sobre normas comunes en el dmbito de la aviacién y por el que se crea
una Agencia de la Unidon Europea para la seguridad Aérea. El previo Reglamento (CE) 216/2008 del
Parlamento Europeo y del Consejo, de 20 de febrero de 2008, ya derogado, suponia una normativa
con un rango de accion muy limitada, considerando Unicamente drones con peso superior a 150
kilogramos lo que podria ocasionar que el estado limitrofe legisla segliin drones con peso inferior al
citado lo que podria llegar a ocasionar una discrepancia normativa en caso de conflicto, actualmente
las disposiciones asociadas al reglamento en vigor figuran en consonancia a "todas las aeronaves no

tripuladas, independientemente de su masa operativa...".

El reglamento en cuestidn, excluye del ambito de aplicacién a actividades concernientes a cuerpos
policiales, de conformidad al articulo 2 de la citada disposicion. No obstante, esta exclusién no puede
tener la consideracion de absoluta debido a que el predmbulo asevera que, a deseo de cada estado
miembro, podran ser aplicadas las disposiciones del Reglamento obviando el Derecho nacional en

cuestiones de policia.

A modo de resumen, la regulacidn nacional en vigor procura una conveniente cobertura juridica
para el uso de drones a modo de herramienta de los operadores publicos. Debe ser entendido que el
Real Decreto 1036/2017 fue nacido transitorio y que serd modificado por sendas transposiciones

comunitarias.

La misma deberd adecuarse al Reglamento 2018/1139, Reglamento delegado (UE) 019/945 vy
Reglamento de Ejecucién 2019/947. Los estados miembros de forma progresiva adaptaran sus
ordenamientos a conformidad de los estandares europeos de proteccion de datos, privacidad y
derechos digitales. Todo este contexto de novacidon normativa afectara de forma ineludible cualquier

operacion llevada a cabo por las FCSE en condicién de Policia Judicial.

El cardacter juridico del dron como diligencia de investigacion criminal es procurado por la Ley

organica 13/2015, de 5 de octubre que a su vez ejerce de modificador de la Ley de Enjuiciamiento
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Criminal (LEcrim) para la consolidacidn de garantias procesales y regulacién de medidas de

investigacion tecnoldgicas.

Especial mencién merece el informe de Christof Heyns del afio 2014, sobre ejecuciones
extrajudiciales, abogando por un mayor consenso respecto de la regulacion internacional de drones y
por otro lado la peticion Emmerson también de 2014 sobre promocién y, por su puesto, la proteccion
obvia de los derechos humanos y libertades fundamentales dentro de la lucha contra el terrorismo.
Instituciones como el Parlamento Europeo y la Asamblea del Consejo de Europa hicieron hincapié en

la obligacién de esclarecer la normativa aplicable a este campo.

El presente trabajo comun y en especial la presente parte se centra en la viabilidad legal en cuanto
al empleo del UAS y en el preceptivo marco juridico que regula el empleo de sistemas contra UAS (C-

UAS) siendo nacidos éstos para detectarlos, neutralizarlos o, por ultimo, destruirlos.

De forma particular, se hara hincapié sobre las normas que acotan el uso de la fuerza, en aras de
conseguir cuando un acto especifico del UAS podria originar respuesta, el tipo de ésta y que cobertura

juridica tendria la misma.

Cuestiones como la sempiterna aplicacién de las normas de Derecho Internacional Humanitario y
las regidoras de la responsabilidad internacional por la comisién de hechos ilicitos son analizadas por
los autores de investigacion, Cesdreo Gutierrez Espada en sendos informes publicados por el IEEE
(Instituto Espafiol de Estudios Estratégicos) "El desarrollo de un concepto de defensa contra sistemas
aéreos no tripulados a la luz del Derecho Internacional de la Responsabilidad" y Eugenia Lépez-Jacoiste

Diaz: Drones armados y el Derecho Internacional Humanitario.

Los Estados han advertido como el uso de estos drones o UAS han evolucionado a un arma de doble
filo, siendo éstos los que los usaron como medida antiterrorista, ahora son ellos los que ven como
grupos no estatales u otros estados hacen uso de esta tecnologia en su contra. Grupos terroristas
como Daesh, Hezbold o Hamas hacen uso de esta tecnologia, sirviendo de ejemplo, Rusia en el afio
2018 respondid a un ataque de drones contra una de sus bases aéreas situada en el noroeste de Siria

y también contra una estacién naval en el mediterraneo.

Este tipo de artefactos son de mds barato acceso y mas féciles de disefar y también de construir
gue otros dispositivos aéreos de mayor dificultad. Bien es cierto que sus efectos no procuran tanto
dafio como otras aeronaves con mas capacidad y tripuladas, pero su uso en "enjambre" podria resultar
potencialmente destructivo, especialmente si son utilizados a modo de transporte con material

explosivo, nuclear, etc.
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Debido a ello, el verdadero debate y reglamentaciones ad hoc deben encauzarse en analizar la
viabilidad legal de respuesta de estas naciones atacadas por estos dispositivos. La situacién es mas
intrincada de lo que podria parecer, ya que el nombrado artefacto podria realizar una amplia bateria
de acciones, algunas en consideracidon de amenaza y otras que supongan un ataque directo al Estado,
tales como instalaciones militares o embajadas, pero también con intenciones mas sutiles como es el
caso de la recoleccién de informacién, reconocimiento de terreno. En este sentido la reaccién frente
al dispositivo deberia ser distinta y acotada al acto que lleve a cabo, porque diferente también es el

marco juridico en el que se ha basado su uso.
(Anexo 3)

2.3. Evolucion en el conflicto

Desde el inicio del conflicto entre Rusia y Ucrania tras la anexién de Crimea y la guerra en el Donbads,
el uso de drones ha sido clave para ambos actores. Este tipo de tecnologia se ha convertido en una de
las principales protagonistas del conflicto, y ha generado un cambio y una evolucidn en las tacticas
empleadas en el campo de batalla. A dia de hoy, tanto Ucrania como Rusia, siguen utilizando los
vehiculos aéreos no tripulados (UAS) para resistir a los ataques del enemigo y para la invasion de
territorios, principalmente. A continuacion se explicard mas en detalle cdmo comenzd el uso de los

drones y su evolucion.
2.3.1. Inicio del uso de drones (antes del 2015)

A partir de la guerra de Georgia en 2008, Rusia empezd a hacer una mayor inversién en sistemas
aéreos no tripulados (UAS) para desarrollar su capacidad industrial y poder asi alcanzar una
autosuficiencia en esta industria. Sin embargo, sus UASs no tenian implementada todavia una
tecnologia lo suficientemente actualizada ni eran efectivos para hacer frente a sus enemigos. Desde
entonces y hasta 2014, Rusia fue mejorando y comprando nueva tecnologia para mejorar el empleo

de sus UASs.

Al inicio de la ofensiva contra Ucrania a mitad de julio de 2014, Rusia empez6 a desplegar al menos
5 sistemas aéreos no tripulados. Este nimero fue duplicindose con el tiempo. Los UASs permitieron
a Rusia en la guerra del Donbds intervenir y dar apoyo en el conflicto reduciendo al minimo el riesgo
de atribucién. Usaban drones, como el Orlan-10, para misiones de reconocimiento, vigilanciay para la
guerra electrénica. Rusia contaba con una capacidad militar superior a Ucrania y con ventaja ya que

eran capaces de interceptar comunicaciones y detectar drones enemigos.
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Por el contrario, las capacidades tecnolégicas ucranianas eran limitadas y el ejército ucraniano no
tenia acceso a drones militares sofisticados. Para hacer frente a esta situacion, Ucrania empleé drones
comerciales de bajo coste y los modificd, junto con voluntarios civiles, para adaptarlos y usarlos en el
campo de batalla. Estos drones, como el DJI Phantom, tenian la funcién de obtener informacion sobre

posiciones claves de las fuerzas enemigas gracias a sus cdmaras de alta resolucion.
2.3.2 Desarrollo de capacidades (2015-2021)

A partir de 2015, Ucrania, con la ayuda de Occidente, comienza a invertir mas en su industria de
defensa y a desarrollar sus propios drones. Los mds destacados son los drones Furia y los Leleka-100,
disefiados para misiones de reconocimiento y vigilancia. También adquiere los primeros drones
Bayraktar TB2 fabricados por Turquia que se empezardn a emplear en 2021. Este UAS, ademas de
contar con capacidad de reconocimiento, estd equipado y armado con misiles guiados de precisién y
puede atacar al enemigo. Ademas se trata de aviones no tripulados muy pequefios y baratos que han

conseguido acabar con sistemas antiaéreos rusos.

Rusia, durante este periodo, siguid suministrando drones militares a las fuerzas separatistas.
Suministré especialmente drones como el Orlan-10 y el Forpost. Este ultimo UAS, estd basado en el
disefio israeli del Searcher Il y se empleaba especialmente en misiones de vigilancia de largo alcance.
Ademas, Rusia utilizd sistemas para interferir y neutralizar los drones enemigos, como el Krasukha-4
y el Leer-3, capaces de bloquear sefiales de GPS y de dejar sin control a los drones ucranianos. En estos
afios, ambos actores son conscientes de las ventajas que ofrecen los UASs tanto para misiones ISR,

como para misiones ofensivas y defensivas.

2.3.3. Intensificacion uso de drones (2022 en adelante)

A partir de la invasién a gran escala por parte de Rusia en febrero de 2022, el despliegue y uso
masivo de drones, tanto comerciales como militares, se intensifica por parte de ambos actores. Los
drones se han convertido en una herramienta fundamental por sus diferentes usos y han
transformado el campo de batalla. Ucrania ha podido compensar la inferioridad ante Rusia en relacion

a los recursos gracias al uso masivo de drones baratos y comerciales.

Tanto Rusia como Ucrania siguen empleando los drones para misiones de inteligencia, vigilancia y
reconocimiento (ISR). Esta funcion la suelen llevar a cabo drones mas pequefios y de tipo comercial ya
gue son mas baratos. Por parte de Ucrania, los mas empleados son los Bayraktar TB2 de fabricacion
turca, los drones Leleka-100 y los drones Furia, ambos de fabricacidon ucraniana. Por parte de Rusia,

los drones mas destacables en las misiones ISR son el Orlan-10, el Forpost y el Eleron-3SV.
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Una de las implementaciones mas importantes en este conflicto ha sido el uso, cada vez mas
intensificado, de los drones kamikaze. Estos drones tienen la capacidad de volar hacia un objetivo y
de impactar ante este gracias a los explosivos que carga. Ucrania, ademas de recibir drones kamikaze
de sus aliados, tiene algunos de fabricacién propia, como el Punisher o el Valkyrja. El dron irani Shahed

es empleado de forma masiva por Rusia para destruir infraestructuras.

El uso de drones de largo alcance se vio intensificado en 2023. Estos drones también realizan
misiones de ataque y tienen la capacidad de volar largas distancias. Ucrania estd empleando estos
drones para realizar ataques a bases aéreas rusas, infraestructuras petroleras y sitios industriales. Por
su parte, Rusia emplea estos drones para atacar infraestructuras criticas en Ucrania y para afectar a

sus capacidades militares.

Debido a la intensificacion y al incremento del uso de drones, ambas partes, Ucrania y Rusia, han
desarrollado tecnologias antidrones para neutralizar las misiones de ataque y de ISR realizadas por las
UASs. Estas tecnologias tienen varias funciones. Pueden interferir las sefiales de drones enemigos para
bloquear sus comunicaciones o para dejarlos fuera de control. También pueden derribar drones que
se encuentran volando mediante los sistemas de defensa aérea. Otras funciones son la de capturar,

destruir o dafiar drones fisicamente.
2.4. Situacion actual

2.4.1. Drones en Ucrania

La guerra entre Ucrania y Rusia ha redefinido el uso de drones en conflictos militares, destacando
su importancia en el campo de batalla moderno. Antes del conflicto, los drones ya estaban siendo
usados en operaciones militares, pero la guerra ha acelerado su adopcién, convirtiéndose en
herramientas cruciales para vigilancia, inteligencia, reconocimiento y ataques precisos. Este conflicto
ha impulsado una nueva demanda de drones militares y comerciales adaptados a tareas especificas,

como ataques de precision, vigilancia de las lineas enemigas y entrega de suministros.

El conflicto ha visto una amplia variedad de drones utilizados por ambos bandos, cada uno con
diferentes capacidades y aplicaciones. Desde Ucrania, se siguen empleando drones de reconocimiento
y vigilancia. Estos drones se utilizan para recopilar informacién en tiempo real sobre las posiciones
enemigas, monitorear el campo de batalla y dirigir el fuego de artilleria. Un ejemplo a destacar es el
Bayraktar TB2, procedente de Turquia. Este dron es utilizado por Ucrania para ataques vy

reconocimiento, ha tenido un impacto significativo en las primeras fases del conflicto.

16



CATEDRA .
S0 SERVICIOS

DE INTEUGENCIA

Y SISTEMAS DEMOCRATICOS

Los ucranianos también emplean drones Kamikaze (Loitering Munition). Estos son drones armados
con explosivos que se autodestruyen al impactar con el objetivo. Son econdmicos y efectivos en
misiones tacticas. Un ejemplo es el Switchblade, procedente de EE.UU., que fue entregado a Ucrania

para ataques de precision contra objetivos terrestres.

Ambos bandos han utilizado drones comerciales, como el DJI Phantom o el Mavic, adaptados para
tareas militares, incluyendo ataques con bombas improvisadas, vigilancia tactica y reconocimiento

cercano.

El uso de drones por parte de Ucrania ha evolucionado en respuesta a la superioridad aérea de
Rusia. Mediante drones comerciales y modelos avanzados, Ucrania ha obtenido capacidades de
vigilancia y ataque a bajo costo, incrementando su conocimiento en el campo de batalla y mejorando
la precisién de sus ataques. Estos drones, adquiridos a menudo mediante donaciones, se han vuelto
vitales en su defensa. Rusia, obstaculizada por sanciones, depende de drones iranies. Este conflicto

destaca el valor tactico de los drones y su probable influencia en futuras guerras.

Volodimir Zelenski ha declarado que Ucrania ha adquirido y desplegado un millén de drones en el
frente de batalla. Esto subraya la importancia de estos aparatos en la estrategia militar de Ucrania,
tanto para operaciones de reconocimiento como ofensivas, y refleja el incremento del uso del dron
en el conflicto. Evidencia asi el esfuerzo continuo de Ucrania por fortalecer sus capacidades

tecnoldgicas y de defensa en respuesta a la situacion en la regidn.
(Anexo 4y 5)

2.4.2 Drones en Rusia

Rusia cuenta con una larga lista de drones a dia de hoy que se encuentran en activo y que han
jugado un papel importante en su estrategia militar a lo largo del conflicto con Ucrania. Las principales
funciones de los drones utilizados por la Federacion Rusa son de reconocimiento y vigilancia, para
atacar y destruir objetivos especificos, para interferir en las comunicaciones del enemigo y realizar
operaciones de guerra electrdnica y para la defensa del espacio aéreo y la deteccién de drones

ucranianos.

Los drones Shahed- 136 son los mas empleados en esta guerra por parte de Rusia. Estos drones
con ataque kamikaze son disefiados y suministrados por Irdn. Tienen la capacidad de alcanzar
objetivos terrestres a una distancia lejana gracias a su reducido tamafio y a su gran velocidad (pueden

alcanzar los 185 km/h). También pueden interferir, en cierta manera, en los sistemas de defensa

17



CATEDRA

/. | SerRvicios
DE INTEUGENCIA
¥ SISTEMAS DEMOCRATICOS

antiaéreos. Rusia ha denominado a estos drones Gerna-2 ya que ha introducido varias modificaciones,

como la incorporacidn de una metralla de tungsteno en su ojiva.

Estos drones Gerna-2 han batido el récord de los mas lanzados en el periodo de tiempo de un mes
desde el inicio de la guerra, han lanzado 1339 drones segun una publicacién del Ministerio de Defensa
de Ucrania. El aumento del uso de estos drones es debido al incremento de la produccion interna rusa
de estos vehiculos no tripulados. Estos drones se emplean principalmente para alcanzar
infraestructuras criticas y Rusia los lanza en enjambres. Para evitar ser derribados por las armas
convencionales de las fuerzas ucranianas, Rusia esta haciendo volar estos drones a una mayor altura

para gue no sean alcanzados hasta que no descienden hacia su objetivo.

Los drones Orion también son empleados por Rusia. Estos drones son mas avanzados y son
fabricados y desarrollados por una empresa rusa, Kronshtadt Group. Sus funciones van desde la
vigilancia, al reconocimiento, al patrullado maritimo y a misiones de ataque. Es compatible con
diferentes tipos de municiones tanto guiadas como inteligentes. Son de uso reutilizable y por ello
tienen un mayor costo y el nimero de drones empleados de este tipo es menor en comparacién con
otro tipo de drones. Recientemente este dron ha atacado a un tanque T-64B de las Fuerzas Terrestres

Ucranianas mediante el empleo de una nueva municién guiada introducida hace poco, la Kh-BPLA.

Los drones Lancet también han sido y son muy empleados en este conflicto por parte de Rusia.
Estos drones kamikaze fabricados por la empresa rusa Zala Aero, han sido disefiados para atacar
objetivos de corto alcance mientras que los supervisa un operador en tiempo real. Han sido efectivos
en el ataque del 80% de sus objetivos. También tienen la capacidad de resistir a la guerra electrdnica,
cuentan con inteligencia artificial y son capaces de operar en condiciones de extremadamente baja

visibilidad.

El dron Lancet cuenta con varias mejoras que se han ido implementado progresivamente y han ido
evolucionando a lo largo de las experiencias vividas en el campo de batalla. Por lo tanto, algunas
unidades militares rusas cuentan con generaciones mas actualizadas de estos drones. Algunas de
estas mejoras son la incorporacién de un nuevo maédulo éptico para mejorar el rendimiento del dron
incluso en misiones nocturnas. También se estda empezando a emplear el disefio lzdeliye 55. Este
disefio es capaz de formar un enjambre de drones y tiene una capacidad de propulsién desde un Unico

contenedor ya que no necesita dispositivos adicionales.

Otros drones que emplea Rusia en este conflicto son el Forpost-R, el Orlan-10, el Zastava o el

Granat. El Forpost-R es una adaptacion del israeli Searcher Il que realiza principalmente misiones de
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observacién y reconocimiento y tiene cierta capacidad ofensiva debido a las bombas guiadas KAB-20S.
El dron Orlan-10 se emplea en misiones de inteligencia, vigilancia y reconocimiento (ISR), para
transmitir datos al mando de control y para la guerra electrénica. El dron Zastava, con tecnologia
espanola, fabricado por la Federacién Rusa, y el dron Granat que se emplean GUnicamente para conocer

las posiciones enemigas.

Una de las nuevas incorporaciones al conjunto de drones empleados por Rusia es el dron Gerbera,
un complemento del dron Shahed. Este dron se estd empleando especialmente en misiones de
reconocimiento. También tiene la funcién de ataque y, debido a que esta fabricado con espuma,
puede absorber los radares y emplearse como sefuelo para distraer a los sistemas de defensa

antiaérea ucranianos.

El presidente Vladimir Putin ha declarado que Rusia esta multiplicando por 10 su produccion de
UAS para llegar a alcanzar en este ano alrededor de 1,4 millones de unidades, 10 veces mas que en
2023. Su objetivo es proteger tanto a los soldados, al armamento, a los civiles y a la infraestructura
civil mediante el envio de estos drones al frente. También quiere crear centros de disefio y de

produccién de drones en varias regiones de Rusia para 2030.
(Anexo 6)

2.5. Uso de drones en otros conflictos
I.  Guerra de Afganistan (2001-2021). EE. UU. introdujo drones para realizar operaciones de
vigilancia y ataques dirigidos de precisidon contra objetivos especificos de los talibanes y Al
Qaeda, convirtiéndose en una herramienta central en la lucha antiterrorista en la region.

A. Modelos utilizados: MQ-1 Predator, MQ-9 Reaper

B. Pais de fabricacién: EE. UU.

I.  Operaciones en Pakistan (2004-2018). EE. UU. empled drones en operaciones antiterroristas
en Pakistan. Estos ataques estaban dirigidos a eliminar lideres de grupos extremistas en areas
dificiles de alcanzar, con el objetivo de desmantelar células terroristas sin comprometer
tropas en tierra.

A. Modelos utilizados: MQ-1 Predator, MQ-9 Reaper

B. Pais de fabricacién: EE. UU.

lll.  Guerra Civil Siria (2011-presente). Turquia usé drones en Siria para llevar a cabo vigilancia y
ataques contra objetivos kurdos y del régimen sirio. Estos drones permitieron a Turquia
realizar operaciones de precisidn y apoyar a grupos aliados en el terreno, aprovechando la

ventaja aérea en el conflicto.
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A. Modelo utilizado: Bayraktar TB2

B. Pais de fabricacién: Turquia

Guerra Civil Libia (2014-presente). En el conflicto libio, Turquia y los Emiratos Arabes Unidos
han empleado drones para apoyar a facciones opuestas. Estos drones fueron cruciales en las
batallas por el control territorial, proporcionando superioridad aérea en una guerra
caracterizada por el uso de tecnologia militar avanzada.

A. Modelos utilizados: Bayraktar TB2, Wing Loong Il

B. Paises de fabricacién: Turquia y China

Guerra en Yemen (2015-presente). Arabia Saudita y los Emiratos Arabes Unidos utilizaron el
dron chino Wing Loong Il en Yemen para atacar objetivos huties. Estos drones han sido
fundamentales en la campafia aérea contra los rebeldes, quienes controlan grandes areas del
pais, proporcionando una opcién de ataque a larga distancia con menos riesgo para sus
fuerzas.

A. Modelo utilizado: Wing Loong I

B. Pais de fabricacién: China

Ataques en Arabia Saudita (2019). Rebeldes huties de Yemen, respaldados por Irdn, lanzaron
ataques con drones de fabricacion irani contra instalaciones petroleras en Arabia Saudita.
Estos ataques demuestran el alcance de los drones en manos de actores no estatales y la
capacidad de atacar infraestructura critica a gran distancia.

A. Modelo utilizado: Sammad-3

B. Pais de fabricacién: Iran

Nagorno-Karabaj (2020). Azerbaiyan utilizé drones contra Armenia en Nagorno-Karabaj. Estos
drones permitieron ataques precisos contra posiciones lo que facilitd una ventaja tactica de
Azerbaiyan, reduciendo la resistencia de las fuerzas enemigas y destruyendo equipos militares
esenciales.

A. Modelo utilizado: Bayraktar TB2, IAl Harop

B. Paises de fabricacién: Turquia e Israel

Guerra de Gaza (2023). En el conflicto entre Israel y Hamas en Gaza, ambos bandos emplearon
drones comerciales modificados. Israel los utilizd para realizar ataques de precision y
vigilancia, mientras que Hamas empleé drones de fabricacién comercial para realizar ataques
y recopilar inteligencia, ampliando el uso de drones en conflictos asimétricos y urbanos.

Modelo utilizado: Drones comerciales modificados

Paises de fabricacion: Varios paises (dependiendo del origen del dron comercial)

(Anexo 7)
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2.6. Lecciones aprendidas

El uso de drones en la guerra moderna ha sido objeto de analisis y estudio, especialmente tras su
implementaciéon masiva en el conflicto entre Rusia y Ucrania. En 2024, Molloy publica un articulo en

el que ofrece una vision detallada sobre las implicaciones y aprendizajes obtenidos de este conflicto.

A través de un andlisis basado en evidencias y entrevistas con expertos y operativos de ambos
paises, el documento destaca como los sistemas aéreos no tripulados (UAS) han transformado las
tacticas militares, la formacion de las fuerzas armadas y la estrategia global de combate, revelando
lecciones valiosas que deben ser consideradas por las fuerzas armadas en todo el mundo. Las lecciones

aprendidas que desprende el documento son:

l. Cambio en la forma de hacer la guerra gracias a los drones. Los UAS han redefinido la manera

en que se llevan a cabo las operaciones militares, proporcionando una ventaja tdctica sin
precedentes. En la guerra de Ucrania, los drones permiten una vigilancia constante y la
posibilidad de ataques precisos, obligando a las fuerzas a adaptarse a un entorno donde la
deteccion y respuesta rapida son vitales. Esta tecnologia ha cambiado el enfoque de la
planificacion militar, priorizando la movilidad y el uso de estrategias de dispersion para evitar
ser detectados por drones enemigos. La presencia de drones ha convertido al campo de
batalla en un espacio tridimensional, donde las amenazas pueden venir tanto desde el suelo
como desde el aire.
Ademas, los UAS han reducido significativamente el tiempo de reacciéon y el ciclo de ataque,
lo que ha optimizado el uso de la artilleria y la seleccidn de objetivos (de 30 minutos a entre 3
y 5 minutos). La guerra ya no se limita al uso de fuerzas masivas en un punto especifico; la
integracion de drones permite atacar de forma eficaz desde la distancia, aumentando la
precisién y reduciendo los riesgos para los soldados. Esta evolucién sugiere un cambio
permanente en cdmo se desarrollan las operaciones ofensivas y defensivas en la guerra
moderna.

II.  Transformacion de las fuerzas armadas por la integracion de UAS. La introduccion masiva de
drones en el conflicto de Ucrania ha impulsado una transformacion en las estructuras y
estrategias militares. Las tacticas y modelos de liderazgo tradicionales, que se centraban en el
control humano, ahora deben adaptarse a un entorno donde los sistemas no tripulados tienen
un rol preponderante. Esta adaptacion requiere cambios en el reclutamiento y formacion,
enfocdndose en la capacitacidon de operadores capaces de manejar y asociarse con maquinas
avanzadas. La creacion de unidades especializadas en UAS, como las que han implementado

las Fuerzas Armadas de Ucrania, es un ejemplo de cdmo las instituciones militares estdn
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reorganizandose para integrar estos sistemas. Ademas, la cooperacion con el sector privado y
la innovacién tecnoldgica se han acelerado, reduciendo los tiempos de adopcién de nuevas
tecnologias de afios a meses. Esta transformacién es crucial para mantener la relevancia y
capacidad operativa en un conflicto que se basa cada vez mas en el uso de tecnologias
auténomas.

Importancia tactica de los drones pequeiios y comerciales en el campo de batalla. En el
conflicto ucraniano, los drones pequefios, como los DJI Mavic, han jugado un papel esencial,
demostrando que los dispositivos accesibles y comerciales pueden ser de gran valor tactico.
Aunque inicialmente fueron disefiados para otros fines, estos drones han sido adaptados para
tareas de vigilancia, reconocimiento y ataques selectivos. Su bajo costo y facilidad de uso los
convierten en herramientas eficaces que pueden desplegarse en masa para obtener ventajas
tacticas.

El uso de drones pequefios ha subrayado la importancia de integrar tecnologias comerciales
en las operaciones militares, especialmente cuando los recursos son limitados. Estas
adaptaciones han permitido a las fuerzas ucranianas improvisar y reaccionar rapidamente,
maximizando sus capacidades sin depender Unicamente de equipos militares costosos y
complejos. La leccidn es clara; |a flexibilidad y la capacidad de adaptar herramientas accesibles
pueden marcar la diferencia en el campo de batalla.

Proteccion de tropas y salvamento de vidas mediante el uso de drones. Una de las ventajas
mas significativas de los drones es su capacidad para reducir el riesgo de los soldados en el
frente. En Ucrania, los drones han permitido a las fuerzas armadas realizar misiones de
reconocimiento y ataques a distancia, lo que ha minimizado la exposicion directa al fuego
enemigo. Esta capacidad de observar y atacar sin poner en peligro a los soldados ha sido
crucial para salvar vidas en un entorno de combate de alta intensidad.

Ademas, los drones han mejorado la logistica militar al facilitar la entrega de suministros y la
evacuacién de heridos. Esto no solo ha incrementado la seguridad de las tropas, sino que
también ha permitido una respuesta mas rapida y eficiente en situaciones de emergencia. Las
fuerzas que pueden utilizar drones para proteger y apoyar a sus tropas tienen una ventaja
estratégica clara, ya que mantienen a sus combatientes seguros y operativos.

Uso multidominio de drones para operaciones coordinadas. La guerra en Ucrania ha
demostrado que los drones no se limitan a operaciones aéreas, sino que pueden integrarse
efectivamente en operaciones multidominio que incluyen tierra y mar. Los UAS han sido
empleados para coordinar ataques, realizar misiones de vigilancia y guiar otras operaciones,

lo que aumenta la capacidad de las fuerzas de actuar de manera sincronizada y eficaz.
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Este enfoque multidominio permite aprovechar las capacidades de los drones en distintos
contextos, proporcionando un soporte estratégico en todas las fases del combate. La habilidad
de los drones para trabajar en conjunto con otras fuerzas y plataformas ha demostrado que
son una herramienta clave para la coordinacién de operaciones complejas. Esta leccion
enfatiza la necesidad de desarrollar estrategias que integren de manera eficaz los UAS con
otros recursos militares.

Desarrollo de defensas anti-drones y su papel crucial en el combate. El uso extendido de
drones en Ucrania ha hecho evidente la necesidad de sistemas de defensa especializados para
contrarrestar estos dispositivos. Las defensas anti-drones, que incluyen medidas cinéticas y
no cinéticas como sistemas de interferencia, han sido esenciales para proteger posiciones y
activos importantes. Estos sistemas han demostrado ser un componente clave en la estrategia
defensiva moderna.

La lecciéon para los ejércitos es que deben estar preparados para enfrentar amenazas aéreas
que provengan de drones pequefios y grandes por igual. La capacidad de responder
efectivamente a estos ataques garantiza la seguridad de las tropas y la integridad de las
infraestructuras criticas. La guerra en Ucrania muestra que el éxito en futuros conflictos
dependerd no solo del uso de drones, sino también de las defensas contra ellos.
Optimizacién de costes y efectividad de los drones en operaciones militares. Una de las
ventajas mas claras de los drones es su rentabilidad en comparacidn con otras tecnologias
militares. En el conflicto ucraniano, los UAS se han usado para realizar misiones que, de otra
manera, requeririan equipos mucho mas caros. Los drones han demostrado ser una inversidn
de alto retorno, ofreciendo capacidades significativas a un bajo coste.

No obstante, esta dependencia también ha subrayado la necesidad de considerar la cadena
de suministro y las posibles vulnerabilidades que surgen de la dependencia de componentes
extranjeros como por ejemplo China. Las fuerzas armadas deben equilibrar los beneficios de
los drones econdmicos con la seguridad de contar con un suministro confiable y diversificado.
La guerra de Ucrania muestra que la combinacién de costo-efectividad y disponibilidad es vital
para mantener la operatividad en conflictos prolongados.

Innovacidn rapida y adaptacidn tecnoldgica en el uso de drones. La rapidez con la que se han
adaptado y modificado las tecnologias de drones en Ucrania ha sido fundamental para
responder a las necesidades del campo de batalla. La colaboracidn entre las fuerzas armadas
y el sector privado ha permitido innovaciones que se han traducido en una mejora constante
de las tacticas y capacidades. La capacidad de modificar y mejorar los UAS en tiempo real ha

dado una ventaja importante a las fuerzas ucranianas.
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Esta leccidn sugiere que la innovacidn continua es esencial para mantenerse por delante en el
ambito militar. Las fuerzas armadas deben invertir en investigacién y desarrollo, asi como en
la capacidad de aplicar rapidamente nuevas tecnologias en el campo de batalla. La flexibilidad
y la disposicién para adaptarse son cualidades imprescindibles en un conflicto que evoluciona
rapidamente.

Adaptacion tactica y operativa en la guerra moderna con UAS. La guerra de Ucrania ha
resaltado la importancia de la capacidad de adaptacién tactica y operativa. Ambas partes han
tenido que ajustar sus estrategias y tdcticas rdpidamente para responder al uso masivo de
drones y a las contramedidas implementadas. La rapidez en la adaptacion ha demostrado ser
un factor clave para mantener la efectividad en combate.

La leccidn es que las fuerzas que pueden adaptarse rdpidamente a las nuevas tecnologias y
tacticas tienen una ventaja competitiva. Esta adaptacion no solo implica cambios
tecnoldgicos, sino también ajustes en la formacion y en las doctrinas militares para incorporar
nuevas herramientas y estrategias. En un conflicto donde la evolucién es constante, la
capacidad de adaptarse se convierte en una necesidad estratégica.

Formacidn especializada de operadores para maximizar el uso de drones. La efectividad de
los drones en combate depende en gran medida de la capacidad de sus operadores. En
Ucrania, se ha visto que la formacion rapida y eficaz de operadores ha sido crucial para
aprovechar al maximo las capacidades de los UAS. Sin un entrenamiento adecuado, los drones
no pueden utilizarse con la eficacia que se requiere en un entorno de alta intensidad.

Los programas de formacidn deben enfocarse en ensefar tanto las habilidades técnicas como
el entendimiento tactico para usar los drones de manera efectiva. Las fuerzas armadas que
priorizan la formacidn de operadores capacitados estaran mejor preparadas para explotar las
capacidades de los UAS y obtener ventajas significativas en el campo de batalla.

Inversion en 14D y desarrollo soberano de tecnologia de drones. La experiencia de Ucrania
ha demostrado que contar con una industria de drones propia y robusta es esencial para
mantener la independencia tecnoldgica y la capacidad de respuesta en el conflicto. La
colaboracién con el sector privado y el desarrollo de capacidades nacionales han permitido a
Ucrania aumentar rapidamente su produccién y adaptarse a las necesidades del frente.

Esta leccidn destaca la importancia de invertir en investigacion y desarrollo para no depender
exclusivamente de suministros externos. Las fuerzas armadas deben asegurarse de que tienen
la capacidad de producir y mejorar sus propios UAS, garantizando asi una ventaja estratégica

y operativa sostenida.
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XIl.

Preparacién estratégica para las tecnologias futuras de drones. La guerra en Ucrania ha
puesto de relieve la necesidad de prepararse para las proximas generaciones de tecnologias
de drones. Los avances en autonomia, inteligencia artificial y capacidades de sensores
apuntan a un futuro donde los UAS tendrdn un rol aun mads central y sofisticado en las
operaciones militares.

Los ejércitos deben estar listos para integrar y sacar partido a estas tecnologias emergentes.
Esto implica no sélo la adquisicidon de equipos, sino también la planificacién de estrategias y
la formacion de operadores para que puedan trabajar con sistemas mas avanzados. La
anticipacion y preparacion para estas tecnologias permitird a las fuerzas armadas mantener

una ventaja competitiva en futuros conflictos.

2.7. DAFO

Debilidades

II.

III.

IV.

Dependencia tecnoldgica y cadena de suministro: La produccién y operacidon de drones
dependen de componentes tecnoldgicos que, en muchos casos, provienen de paises

especificos como por ejemplo China, creando vulnerabilidades en |la cadena de suministro.

Limitaciones en el alcance y carga util: Los drones mas pequefios tienen un alcance vy

capacidad de carga limitada, lo que puede restringir su uso en ciertas operaciones.

Necesidad de formacidn especializada: Para maximizar la efectividad de los drones, es
esencial contar con operadores capacitados, lo que implica un esfuerzo significativo en la

formacidn y preparacion de personal.

Vulnerabilidad a contramedidas: Las fuerzas enemigas han desarrollado y desplegado

sistemas anti-drones, lo que limita la efectividad de los UAS en ciertas condiciones.

Amenazas

II.

Proliferacion de drones a actores no estatales: La accesibilidad de drones comerciales puede
facilitar su uso por grupos no estatales y terroristas, aumentando los riesgos de ataques

asimétricos.

Escalamiento tecnolégico por parte de enemigos: Las fuerzas adversarias podrian mejorar
sus propias tecnologias de drones y desarrollar contramedidas mas avanzadas, creando un

entorno de competencia tecnoldgica.
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Dependencia de proveedores extranjeros: La falta de una industria nacional de componentes
clave puede exponer a las fuerzas a interrupciones en el suministro y afectar la disponibilidad

de drones.

Riesgos éticos y normativos: El uso masivo de drones y sistemas auténomos puede plantear

preocupaciones éticas y legales, desafiando las normativas existentes y la percepcién publica.

Fortalezas

Capacidad de vigilancia y reconocimiento: Los drones han mejorado la inteligencia y la
vigilancia en el campo de batalla, proporcionando informaciéon en tiempo real que ha
facilitado la toma de decisiones rapidas y precisas.

Reduccion del riesgo para los soldados: Los drones permiten llevar a cabo misiones peligrosas
sin exponer a los soldados al fuego enemigo, lo que ha contribuido a salvar vidas.
Versatilidad en operaciones multidominio: Los drones han demostrado ser efectivos no solo
en el aire, sino también como parte de operaciones coordinadas en tierra y mar, aumentando
la interoperabilidad y la eficacia tactica.

Coste-efectividad: El uso de drones pequeiios y comerciales ha demostrado ser una opcién

econdmica que proporciona un alto retorno en términos de eficacia en el campo de batalla.

Oportunidades

Desarrollo e innovacién en tecnologia de drones: El conflicto en Ucrania ha impulsado la
rapida evolucién de la tecnologia de drones, lo que puede llevar a futuros desarrollos que
mejoren alin mas su efectividad y capacidades.

Integracion en estrategias militares globales: Los ejércitos de otros paises pueden aprender
de la experiencia ucraniana e integrar drones en sus doctrinas militares, mejorando su
capacidad de respuesta y adaptacion.

Colaboracion publico-privada: La guerra ha mostrado que la cooperacidn con el sector
privado puede acelerar la produccidon y mejora de tecnologias, creando una industria mas
robusta y resiliente.

Avance en sistemas de defensa anti-drones: La experiencia adquirida en contrarrestar drones
enemigos puede ser aprovechada para desarrollar sistemas de defensa mas sofisticados y

eficaces.
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2.8.- Préoximos pasos

Los proximos pasos en la guerra moderna con el uso de drones y las areas de innovacion y

contramedidas en las que probablemente se enfocardn los estados y empresas pueden inferirse de las

lecciones aprendidas del conflicto ruso-ucraniano y las tendencias en la evolucidn de estas

tecnologias:

VI.

VII.

VIII.

Desarrollo de sistemas de drones multifacéticos y econdmicos: El conflicto en Ucrania ha
demostrado la eficacia de los drones pequenos y econdmicos, tanto en reconocimiento como
en ataques precisos. Esto sugiere que los futuros desarrollos se centraran en la produccién de
drones con capacidades avanzadas a un costo accesible, para su despliegue masivo en el
campo de batalla.

Incremento en la autonomia y capacidades de IA: La integraciéon de la inteligencia artificial
para la navegacién y la toma de decisiones en tiempo real permitira a los drones operar de
manera mas independiente y eficaz en misiones complejas.

Defensa contra enjambres de drones: Con el uso de drones en operaciones de "efecto
masivo" en Ucrania, se espera que los paises inviertan en sistemas de contramedidas como
laseres, armas electromagnéticas y técnicas de interferencia para neutralizar ataques de
enjambres.

Diversificacion en el uso de drones: Ademas de los UAS aéreos, los vehiculos auténomos de
superficie (USV) y terrestres (UGV) se incorporan mds en misiones logisticas, reconocimiento
y ataques en entornos complejos.

Innovacion en contramedidas electronicas (C-UAS): Se estd priorizando el desarrollo de
tecnologias para identificar, interferir y neutralizar drones hostiles. Estos sistemas buscan
proteger infraestructuras criticas y unidades en el campo.

Cooperacion publico-privada y expansion de la industria: Iniciativas como la colaboracion
entre gobiernos y empresas tecnoldgicas para aumentar la produccion y la capacidad de
reparacion de drones, como se vio en Ucrania, seguiran creciendo.

Uso de drones en operaciones de guerra hibrida: Los drones se estan empleando para
misiones de reconocimiento y operaciones de informacién, lo que subraya su papel en la
guerra psicolégica y de desinformacion.

Regulaciones y ética en el uso de drones: A medida que los drones desempefan un papel mas
destacado, los estados deberdn trabajar en el desarrollo de normativas internacionales que
regulen su uso, especialmente en cuanto a los principios de proporcionalidad y distincion en

el derecho internacional humanitario.
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El enfoque en estas areas garantizara que los estados y empresas contintden desarrollando y

contrarrestando eficazmente el uso de drones en los conflictos modernos.

3. Conclusiones

El andlisis del uso de drones en el conflicto en Ucrania muestra que estos dispositivos han
transformado profundamente la estrategia y tactica militar moderna. La capacidad de desplegar
drones pequeiios y econdmicos, como los DJI Mavic y el Bayraktar TB2, ha demostrado ser crucial
tanto para misiones de reconocimiento como de ataque. Estos drones han permitido a Ucrania
mantener un nivel de vigilancia constante y realizar ataques precisos, minimizando riesgos y costes.
Esta proliferacién y uso intensivo han llevado a la percepcién de que las fuerzas que dominan la
tecnologia de drones tienen una ventaja estratégica, particularmente en conflictos de alta intensidad

y entornos de guerra asimétrica.

El desarrollo tecnoldgico se enfoca cada vez mas en la autonomia de los drones y en la
incorporacién de inteligencia artificial para permitir operaciones mas independientes y efectivas. Las
mejoras en la capacidad de carga, duracién de vuelo y precisién de ataque se priorizan para
incrementar la eficiencia de estos sistemas en el campo de batalla. La integracidn de vehiculos aéreos
no tripulados con tecnologias avanzadas de sensores y sistemas de ataque ha marcado una nueva era
de operaciones multidominio, donde los drones no solo operan en el aire sino que también comienzan

a jugar un papel en el mar y en tierra, ampliando su utilidad en operaciones logisticas y de apoyo.

A medida que los drones se utilizan mas ampliamente, la innovacién en contramedidas también se
intensifica. Paises y empresas desarrollan sistemas antidrones que incluyen armas laser, interferencia
electromagnética y técnicas de ciberdefensa para proteger infraestructuras criticas y unidades
operativas. La capacidad de neutralizar enjambres de drones y sistemas mds sofisticados se convierte
en un objetivo prioritario para las defensas aéreas modernas. Las lecciones del conflicto en Ucrania
resaltan la importancia de contar con sistemas de defensa adaptados a la amenaza de drones, que se
espera jueguen un papel central en los futuros conflictos militares. Estas tecnologias se han convertido
en una herramienta esencial para el combate, y es probable que su uso continlde expandiéndose y
evolucionando en los proximos escenarios bélicos, exigiendo respuestas innovadoras y adaptativas

para contrarrestar su impacto.

El uso de drones seguira expandiéndose en los proximos afios, impulsado por una cooperacion mas
estrecha entre gobiernos y el sector privado para aumentar la produccion y reparacion de estos
sistemas. Esta tendencia se refleja en el desarrollo de iniciativas para escalar la capacidad industrial y

de innovacion en drones, promoviendo su uso en escenarios mas alla de los conflictos convencionales,
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como la guerra hibrida y las operaciones de informacién. En el ambito regulatorio, el desafio persiste
en la implementacién de normativas internacionales que garanticen un uso ético y conforme al
derecho internacional, estableciendo nuevos parametros para las guerras futuras en las que los drones

jugaran un papel central.
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5. Anexos

Anexo 1. Tamaiio del mercado de drones

Tamaiho del mercado de drones

Drones Market Periodo de Estudio 2019 - 2029

Market Size in USD Billion D 35.28 rril il .

CAGR 13.90% Volumen del mercado (2024) USD 35.28 mil millones de ddlares
UEDELE Volumen del mercado (2029) USD 67.64 mil millones de ddlares

CAGR(2024 - 2029) 13.90 %

Mercado de Crecimiento Mas  Asia Pacifico

Rapido

USD 35.28 B Mercado Mas Grande América del norte

Principales actores

@ Terrabrone i n te I

':.'l' PaITOt (LeoEms

2024

Source : Mordor Intelligence ME *Nota aclaratoria: los principales jugadores no se ordenaron de un modo en especial
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Anexo 2. Modelos destacados de drones

Eurodrune

Zephyr

Aliaca
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VSR700

o DJITAir 2S

« DJIMini2

» Potensic Dreamer

« DJI Mini 3 Pro

o DJI Mavic Air 2

» Autel Evo Lite +

« DJI Air 2S Fly Combo
« DJIInspire2

» Ryze Tello

« DJIFPV Combo

Deckfinder

El mejor dron
El dron mas vendido
El mejor dron barato
El mejor dron calidad precio
El mejor dron con camara 4K
El mejor dron con camara 8K
El mejor dron para fotografia
El mejor dron para video
El mejor dron juguete

El mejor dron de largo alcance
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Anexo 3. Cuestiones introductorias, definiciones y autores relevantes.

Def, derecho internacional.

" El derecho internacional es una rama del derecho
gue regula las relaciones entre los Estados y otros
actores internacionales, con el objetivo de mantener
la paz y la seguridad internacionales, asi como
promover la cooperacion y el respeto a los derechos
humanos".

Del Arenal, C (1986). Introduccidn a las relaciones

internacionales. Tecnos.

Def, ius in bello.
Hace referencia a la compilacién normativa que lleva a cabo la regulacion de la conducta de
hostilidades y

la proteccién a individuos que no tengan

participacién directa alguna en combate.

* Este término proviene del derecho internacional
humanitario (DIH) que persigue la limitacién de

los efectos de los conflictos armados por razones

humanitarias.

Def, Derecho Comunitario.

Compilaciéon normativa y principios regidores de la Unidn Europea (UE), como derecho con
primacia sobre la legislacién nacional de los Estados miembros, dividiéndose en derecho
primario (tratados fundacionales y modificaciones) y derecho derivado (reglamentos, directivas,
decisiones, etc) . *El objetivo del mismo es el aseguramiento de la integracion y el

funcionamiento armonioso de la Unién Europea.
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Anexo 4. Drones de ataque rusos destruidos en el ejército ucraniano

&

Drones de ataque rusos destruidos por el ejército ucraniano
(junio de 2023 - febrero de 2024)

Pase por encima o haga clic en cada casilla para ver el nimero de drones destruidos al dia.

-
0 100

Junio (166) l

' e

Agosto (145)
Septiembre . . | . I I
(396)
Octubre (228)
Noviembre (303)
Diciembre (508)
Enero (292)

Febrero (135)
Datos actualizados el 13 de febrero de 2024.

Tabla: el Grand Continent + Fuente: Mando de las Fuerzas Aéreas Ucranianas - Creado con Datawrapper
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Anexo 5. Drones ucranianos

Dron Bayraktar TB2

Dron Switchblade

- o

o . ) °
L jq \

'y

Dron DJI Phantom
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Dron Mavic

40



Anexo 6. Drones rusos

Dron Shahed derribado en Kiev

Dron Gerna-2

©OCTAVIO DIEZ CAMARA

Dron Orion
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Dron Lancet
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Dron Forpost-R

Dron Orlan-10



Dron Zastava

Dron Granat

Dron Gerbera
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Anexo 7. Drones en otros conflictos.

MQ-1 Predator:

MQ-9 Reaper:

Bayraktar TB2
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